2 priedas
NFR (nefunkciniai) reikalavimai informacijos saugai ir BDAR

Eil. Nr. Reikalavimo tipas Reikalavimas

1 Saugos valdymas Tiekéjas paslaugy teikimo metu privalo uztikrinti, kad jis, jo tiekiama jranga
ir jo pasitelkiami kiti Gkio subjektai (Okio subjektai, kuriy pajégumais
remiamasi kvalifikacijai pagrjsti, subtiekéjai ir kita) atitinka Lietuvos
Respublikos Vyriausybés 2018-08-13 nutarimu Nr. 818 ,,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo*® patvirtintame
Kibemetinio saugumo reikalavimy aprase (toliau — Aprasas) esminiams
kibernetinio saugumo subjektams nustatytus kibernetinio saugumo
reikalavimus. Perkanciajai organizacijai papraSius, per abiejy 3aliy
suderintg terming, Tiekéjas privalo pateikti paaiskinimus ir (ar) kitus
jrodymus (pvz., sertifikatus ir (ar) politikas, ir (ar) procesy aprasus, ir (ar)
iSorinio audito iSvadas), kurie patvirtinty, kad Tiekéjas uztikrins atitiktj
Apraso reikalavimams.

2 Saugos valdymas Perduodamas Sistemos programine jranga, Tiekéjas turi sugeneruoti ir
pateikti Sios programinés jrangos komponenty (angl. Software Bill of
Material, SBOM) ataskaitg: CyclonDX standarto JSON formato faile su
vientisumo patikra (angl. integrity verification). Atnaujinus programine
jranga, turi bati sugeneruota ir pateikta nauja SBOM ataskaita.

3 Saugos valdymas Tiekéjas turi uztikrinti galimybe Pirkéjui ar jo jgaliotam partneriui ne rec€iau
kaip vieng kartg per metus arba jvykus dideliam (pagal Kibernetinio
saugumo jstatymo nuostatas) kibernetiniam incidentui atlikti Sistemos
palaikymo ir vystymo veiklos auditg ar patikrg, siekiant jvertinti taikomas
Pirkéjo duomeny saugos uztikrinimo organizacines bei technines
priemones.

4 Saugos valdymas Sistemoje turi bati uztikrinama, kad Pirkéjo duomenys (data at rest), jy
perdavimas (data in transit) ir jy atsarginés kopijos (data backups) yra
Sifruojami, parenkant naujausias NIST, EISA ar BSI organizacijy
rekomendacijas atitinkancius Sifravimo algoritmus, Sifravimo rakty ilgius ir
t.t., o naudojamy Sifravimo priemoniy detalus sgrasas ir (arba) raktai turi
bati pateikti Pirkéjui.

5 Saugos valdymas Sistemos naudotojy paskyros turi bati valdomos per Pirkéjo valdomag
aktyvaus katalogo (angl. Active Directory (AD)) arba Entra ID sistemas,
uztikrinant vieno prisijungimo (angl. Single Sign On (SSO)) principus ir
autentikavimui naudojant bent vieng i$ Siy protokoly: Open ID Connect,
SAML 2.0, WS-Fed. Sistemos vidinés (default, built-in) naudotojy paskyros
turi bati uzblokuotos ir galés bati naudojamos tik iSskirtiniais atvejais (pvz.
sistemos atnaujinimas ar atstatymas).




Saugos valdymas

Sistemos naudotojy paskyroms priskiriamos privilegijos ir (arba) rolés bei
kiti saugos parametrai turi bati valdomos per Pirkéjo valdomg aktyvaus
katalogo (angl. Active Directory (AD)) ir (arba) per Pirkéjo valdomg
tapatybiy ir prieigy (angl. Identity and Access Management (IAM)) sistema.

Saugos valdymas

Sistemos jvykiy zurnaluose turi biti registruojami ir ne maziau kaip 6
meénesius saugomi visy naudotojy (esamuy/aktyviy, de-aktyvuoty ir iStrinty)
visi atlikti veiksmai kartu su veiksmy turiniu (angl. user activity logging),
visi naudotojy paskyry ir privilegiju/roliy keitimo veiksmai kartu su veiksmy
turiniu (angl. security change logging).

Saugos valdymas

Jei paslaugy teikimo metu Tiekéjui reikalinga gauti Pirkéjo neskelbtinos
informacijos (vidinés informacijos, konfidencialios informacijos ar
komerciniy (gamybiniy) paslapc€iy) turi bdti pasiraSomas informacijos
perdavimo susitarimas. Siame susitarime turi bati nurodyta:

- perduotina informacija ir jos konfidencialumo lygis;

- informacijos gavéjai;

- informacijos perdavimo bidas;

- techniniai ir organizaciniai informacijos saugumo reikalavimai, kuriuos turi
uztikrinti Tiekéjas, apsaugodamas neskelbting Pirkéjo informacija.

Saugos valdymas

Incidentai / saugumo

pazeidimai (BDAR 28 str.

3 d. fp., BDAR 33 str. 2
d., NIS 2 23 str.)

Pirkéjas turi bati nedelsiant informuojamas apie Sistemos informacijos ir
kibernetinés saugos jvykius ir incidentus ar asmens duomeny saugumo
pazeidimus, jy jtakg Pirkéjo informacijos ir duomeny saugumui bei jy
valdymo bikle. Per 24 valandas LTG skaitmeninio saugumo komandai
arba kompetentingai institucijai turéty bati perduotas iSankstinis jspéjimas
ir keletas pirmyjy prielaidy apie incidento pobadj. Po 72 valandy turi bati
perduota iSsami praneSimo ataskaita, kurioje pateikiamas incidento
jvertinimas, sunkumas ir poveikis bei kompromitavimo rodikliai. Po 1
meénesio turi bati pateikta galutiné ataskaita. Pirkéjas turi turéti galimybe
susisiekti su saugos jvykius ir incidentus valdanciais asmenimis, kad
jsitikinti valdymo proceso efektyvumu.

10

Saugos valdymas

Asmens duomeny
saugumas (BDAR 32
str.) ir Pritaikytoji /
standartizuotoji asmens
duomeny apsauga
(BDAR 25 str.)

Sistemos veikimui, karimui ir palaikymui, Tiekéjas ir (arba) kitos Salys,
veikiantys kaip duomeny tvarkytojai ir tvarkantys Pirkéjo valdomus asmens
duomenis, turi jgyvendinti technines ir organizacines priemones, kad
apsaugoty Pirkéjo duomenis pagal BDAR reikalavimus, uZtikrinant, be kita
ko, atitikimg pritaikytosios duomeny apsaugos (data protection by design)
ir standartizuotosios duomeny apsaugos (data protection by default)
(BDAR 25 str.) jskaitant, bet neapsiribojant saugojimo terminy nustatyma,
asmens duomeny nuasmeninima ar trynimg automatizuotomis
priemonémis. Tiekéjas turi pateikti visy Saliy, tvarkangiy Pirkéjo valdomus
asmens duomenis, aukS&iau nurodyty reikalavimy jgyvendinimo jrodymus
Pirkéjui.




11

Saugos valdymas

Duomeny tvarkymo
susitarimas (BDAR 28
str.)

Tiekéjas turi su Pirkéju sudaryti duomeny tvarkymo susitarimg (DTS)
pagal Pirkéjo pateiktg DTS formg. Tais atvejais, kai Pirkéjo asmens
duomenis tvarkys kita Salis, Tiekéjas turi uztikrinti, kad kita Salis su Pirké&ju
sudarys DTS pagal Pirkéjo pateiktg DTS formg. Tais atvejais, kai Tiekéjas
yra tik pirkimo objektg sudarancias ir su asmens duomeny tvarkymu
susijusias paslaugas teiksiancio Gkio subjekto jgaliotas atstovas ir / ar
tarpininkas, dél ko asmens duomeny tvarkymg Sutarties vykdymo metu
atliks ne pats Tiekéjas, o jo atstovaujamas paslaugy teikéjas, Tiekéjas
privalo uZtikrinti, kad Sis jo atstovaujamas paslaugy teikéjas pasiradys
nurodytg DTS su Pirkéju pagal Pirkéjo pateiktg DTS forma. Pagrjstais
atvejais, kai néra galimybés sudaryti DTS pagal Pirkéjo pateiktg forma,
Tiekéjas turi uztikrinti, kad duomeny tvarkytojo paslaugy teikimo sglygose,
be kita ko, baty jtrauktos BDAR 28 straipsnio reikalavimus atitinkancios
nuostatos, kuriy jgyvendinimas neturi bdti papildomai apmokestinamas.

12 Saugos valdymas Produktai (sistemos) ir (arba) paslaugos turi biti sukonfigGruotos taip, kad
leisty Pirkéjui jgyvendinti BDAR numatytas duomeny subjekty teises: teise
Duomeny subjekty teisiy | bati informuotam apie duomeny tvarkyma, teise susipazinti su asmens
jgyvendinimas (BDAR Ill | duomenimis, teise reikalauti iStaisyti duomenis, teise bati pamirStam, teise
skyrius, BDAR 28 str. 3 apriboti duomeny tvarkyma, teise nesutikti su duomeny tvarkymu, teise j
d.ep.) duomeny perkeliamumg (BDAR Il skyrius). Visy Pirkéjo Tiekéjui perduoty
duomeny subjekty praSymy jgyvendinimas neturi bati papildomai
apmokestinamas.
13 Saugos valdymas Tiekéjas turi uztikrinti, kad Pirkéjo valdomi asmens duomenys nebus
perduodami uz Europos ekonominés erdvés riby, nebent egzistuoty bent
Duomeny perdavimas j viena iS5 BDAR V skyriuje numatyty perdavimo uz Europos ekonominés
treCigsias Salis (BDARV | erdvés ribojimo iSimciy.
skyrius)
14 Saugos valdymas Tiekéjas privalo uztikrinti, kad nurodyti reikalavimai baty taikomi jo

partneriams, subrangovams, Sistemos gamintojams ir (arba) kitoms
Salims, dalyvaujancioms Sistemos kirimo, vystymo ir palaikymo veikloje.




